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Konu: Simbox üzerinden yapılan yasa dışı çağrı sonlandırılmasının önlenmesi
Mevcut mevzuat ve düzenlemelere göre, Yurtdışı operatörlerden gelen çağrılar ilgili GSM operatöründe  STH Yetkilendirmesine sahip işletmeciler ve Türk Telekom ile mevcut arabağlantılar üzerinden sonlandırılmaktadır.

Ancak, GSM operatörleri tarafından abonelerine sunulan düşük şebeke içi dakika ücretleri ile arabağlantı ücretleri arasındaki farkı yasadışı bir gelire dönüştürmek isteyen SIMBox Operatörleri, yurtdışından Türkiyedeki GSM operatörlerinde sonlandırmak üzere teslim aldıkları telefon çağrılarını standart Sim Kartların takılı olduğu GSM Gateway ya da SIMBox adı verilen cihazlar üzerinden sonlandırmaktadırlar.

Söz konusu GSM Gateway cihazları yurtdışından sadece 1.000 – 15.000 USD arası fiyatlarla kolaylıkla temin edilebilmektedir.

Gelişmiş GSM Gateway cihazları ile aynı anda onlarca çağrı yapılabilmekte, ayda yüz binlerce dakika trafik sonlandırabilmekte, istenilen prefiksler (ön-ekler) filtrelenebilmekte ve kurumsal santral gibi kullanılarak günlük aramalar ile SIMBox operasyonu birlikte yürütülebilmektedir.

Yasa dışı Simbox uygulamasının STH işletmecilerine ve diğer operatörlere verdiği zararların bir kısmı aşağıdaki gibidir;
· Yasa dışı Simbox uygulaması ile yurt dışından gelen çağrı sonlandırma trafiğinin bir bölümü simbox operatörleri tarafından taşınmaktadır. STH işletmecilerinin ve TT’nin azalan trafik nedeniyle gelir kayıpları oluşmaktadır. Bu yolla STH işletmecilerinin mevzuat ve düzenlemeler ile kendilerine tanınmış olan  hakları ihlal edilmektedir.
· Simbox operatörlerinin yurt dışı operatörlere düşük çağrı sonlandırma ücreti vermesi nedeni ile STH işletmecileri ve TT, düşük ücretlerle  trafik taşımak zorunda kalmaları sonucunda gelir kayıpları oluşmaktadır. 

· GSM operatörlerinin çağrı sonlandırma gelir kayıpları ortaya çıkmaktadır.
· Yasa dışı çağrı sonlandırmanın olduğu yerlerde, GSM operatörlerin planlamadığı  ve normal  olmayan yoğunlukta şebeke kullanımları, kapasite ve kapsama alanı problemlerine yol açmaktadır.
· Çağrı kurulum süreleri uzamaktadır.
· Operatörlerin  yasal mercilere olan yükümlülüklerini sağlayamamalarına neden olmaktadır. (Görüşmelerin SIMBox’ lar ile aktarılması ile yasal olarak takibi mümkün olmamaktadır. SIMBox olduğunda CLI’ın kaynağı bilinmemektedir),

· Aradaki kar marjının büyümesi için dolandırıcılık amaçlı sahte evraklı abonelikler yapılmaktadır.
Yasa dışı Simbox uygulamasının tüketicilere verdiği zararların bir kısmı aşağıdaki gibidir;
· Cevaplanmamış çağrılarını geri arayamama

· İstenmeyen aramaların yasaklanamaması

· Aramayı kabul edip etmeme tercihini yapamama (uluslararası dolaşımda)

· Telesekreter kullanamama, mesajların SIMBox a bırakılma riski

· Kişisel bilgi güvenliğinin sağlanamaması (CLI parametresinin güvenliği)

· Görüntülü görüşme servislerinde, eğer aradaki SIMBox desteklemiyorsa, servis alınamayacaktır.

· Kalitesiz görüşme, hat bulamama, görüşmelerin düşmesi,
· Ön ödemeli aboneliklerde, gerçek zamanlı kontör kontrolü yapılamadığı için abone kontörü olduğu halde görüşme yapamayabilir.

Yasa dışı Simbox uygulaması aşağıdaki Kamusal zarar ve tehditlere neden olmaktadır; 
· Yetkisiz, kontrolsüz, yasa ve yönetmeliklere aykırı telekomünikasyon hizmeti verilmesi,
· Simbox operatörlerinin Kayıt dışı faaliyetleri nedeniyle ortaya çıkan vergi kayıpları,

· Yetkilendirilmiş operatörlerin çağrı sonlandırma gelir kayıplarına bağlı olarak ortaya çıkan vergi gelir kayıpları,

· Yetkilendirilmiş operatörlerin çağrı sonlandırma gelir kayıplarına bağlı olarak BTK ve Evrensel Hizmet katkı payı gelir kayıpları,

· Ulusal güvenliği tehdit etmesi:  
· Arama başlatan yurtdışı numara ile aranan numara bilgilerinin bozulması nedeni ile oluşabilecek sorunlar – teknik takip problemleri,
· Arama kayıtlarının gerçeği yansıtmaması. Yurtdışından gelen trafiğin yasadışı kişiler tarafından kontrol ve izlenmesi. 

Avrupa ülkelerinde yasa dışı Simbox uygulamasının engellenmesi için alınan önlemler şöyledir;
İngiltere: İngiltere düzenleyici kurumu Ofcom, 2005 yılında Simbox'ların ticari amaçlı kullanımının yasa dışı olduğunu belirlemiş olup, bu gibi uygulamalara karşı idari yaptırım uygulamaktadır.
İrlanda: Şubat 2003’te SIMBox kullanımının ara bağlantı yerine kullanılmasının kabul edilemez olduğu kabul edilmiştir.

Portekiz: Mart 2004’te Sabit – GSM ara yüzlerinin ticari olarak kullanılması yasaklanmıştır.

Almanya: SIMBox'ların şebekeler arası trafik aktarımında kullanılması yasaktır. GSM operatörleri kendi aboneleri ile sözleşmelerinde SIMBox’u yasaklayan maddeler bulunmaktadır ve tespiti halinde hatları kapatma hakkı bulunmaktadır.

İtalya: SIMBox kullanımı yasaktır. Hukuki yaptırımları ve vergiden kaçtıkları için, İçişleri Bakanlığı ve Maliye Bakanlığı tarafından yakında takip edilmektedir.

İspanya: Haziran 2003’te SIMBox un yaratmış olduğu problemlerden hareketle, bu kullanımlar suistimal olarak kabul edilmiştir.

Yasa dışı Simbox uygulamalarının Derneğimiz üyesi olan STH işletmecileri, tüketiciler, devletimiz ve diğer işletmeciler için yarattığı olumsuzlukların önlenmesi için, Kurumunuz tarafından aşağıdaki tedbirlerin alınmasının yerinde olacağı mütalaa edilmektedir.

· SIMBox faaliyetinin durdurulması için SIMBox için kullanılan hatların tespit edildiği anda kapatılması gerekmektedir. Bu nedenle SIMBox tespitinde en hızlı yöntem olan 3. parti firmalardan SIMBox monitör ve tespit hizmetinin alınması,

·  GSM operatörlerinin bir araya gelmesi ile 3. parti şirketlerden biri ile anlaşarak BTK denetiminde ortak bir veri tabanı oluşturulması, 

·  3. parti şirketlerden alınacak SIMBox Tespit raporlarının BTK tarafından delil olarak kabul edilmesi,

·  Bu raporların doğrudan anlaşılan firma tarafından BTK’ ya verilmesi ve tüm operatörlerin bu verilere on-line ulaşmasının sağlanması,

·  EHK’nın 60ncı maddesi gereği BTK yetkileri arasında olan “Aboneler yararlandıkları hizmeti ticaret amacıyla üçüncü kişilere sunamazlar. Aksine davrananların abonelik sözleşmeleri iptal edilir.” yetkisinin SIMBox tespiti yapıldığı anda kullanılabilmesi için gerekli düzenlemelerin yapılması (Kurul Kararı alınması, usul ve esas belirlenmesi, vb.), ilgili süreç tanımlamalarının gerçekleştirilmesi,

·  İlgili mevzuatlara dayanarak BTK’nın Savcılıklara suç duyurusunda bulunması.

Gereğini arzederiz.
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